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1 OBJETIVO

Este documento tem como objetivo estabelecer diretrizes e principios para proteger os ativos de
informagdo da Vivo VITA, garantindo a confidencialidade, integridade e disponibilidade, bem como
assegurar a conformidade com requisitos legais, regulatérios e normativos, incluindo a ISO/IEC 27001.

2 ABRANGENCIA

Este documento apresenta um conjunto de diretrizes, requisitos e boas praticas que devem ser
cumpridas por:

e Todos os colaboradores, estagiarios e terceiros;

e Fornecedores e parceiros com acesso a informagéo;

e Todos os ambientes fisicos e digitais da Vivo VITA,;

e Todos os ativos de informacéo, incluindo sistemas, dados e infraestrutura;

3 DOCUMENTAGAO RELACIONADA

e Norma ISO/IEC 27001:2022
e Norma ISO/IEC 27002:2022

4 DEFINICOES

Seguranga da Informacao: preservagdo da confidencialidade, integridade e disponibilidade da informagao.
Além disso, outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e confiabilidade,
podem também estar envolvidas.

Backup: refere-se ao armazenamento da cépia de seguranca de dados para ser utilizada na recuperacao de
informac&es sempre que necessario. O backup tem por finalidade restaurar as informacdes de forma integra
visando garantir a continuidade do trabalho.

Classificacdo da Informacao: processo de identificar e definir niveis de protecdo adequados para as
informacdes, que garantam a sua confidencialidade, integridade e disponibilidade, de acordo com o seu

grau e importancia para a organizacao.

Incidente de Seguranga da Informacgdo: um ou multiplos eventos de Seguranca da Informacao (SI)
indesejados, que podem comprometer as operacdes do negécio e ameagar a segurancga da informacéo.

Privacidade de dados: direito a confidencialidade de dados de um individuo, mantendo-os reservados e
limitando o acesso para a finalidade para o qual os dados sao fornecidos.

Comité SGSI: um grupo multidisciplinar que retne representantes de diversas areas da empresa e atua nas
defini¢cdes e direcionamentos sobre o escopo do Sistema de Gestao de Seguranga da Informacao (SGSI).

5 DESCRICAO DA POLITICA

A Vivo VITA estabelece um Sistema de Gestao de Seguranga da Informacgao (SGSI), comprometendo-se a:

USO INTERNO

VIVOVITA




POL.SGSI. 001 VERSAO: 2.0

* Vita PAGINA: 5/10

e Proteger informagdes contra acessos ndo autorizados, divulgagéo indevida ou perda;
e Garantir que a informagao esteja disponivel quando necessdria;

e Implementar controles de seguranga adequados ao nivel de criticidade;

e Promover a conscientizagdo continua de todos os colaboradores;

e Atender requisitos legais, regulatérios e contratuais;

e Melhorar continuamente os processos de seguranga;

5.1 PRINCIPIOS E DIRETRIZES

A Seguranca da Informagéo na Vivo VITA € orientada pelos seguintes principios:

e Confidencialidade: garantir que a informagao seja acessada apenas por pessoas autorizadas;

e Integridade: assegurar que as informacgdes sejam mantidas integras, sem altera¢cdes indevidas ;

e Disponibilidade: garantir que usudrios autorizados tenham acesso as informacdes sempre que
necessario;

e Privacidade: protecéo de dados pessoais conforme a LGPD;

e Gestdo baseada em riscos: identificacao, avaliagdo e tratamento continuo de riscos;

e Melhoria continua: evolucdo permanente do SGSI por meio do ciclo PDCA.

Todas as informacdes devem ser protegidas conforme esta Politica, sendo a seguranc¢a da informagdo uma
prioridade continua em todas as areas da Vivo VITA, a fim de reduzir riscos e evitar danos a empresa e a
terceiros.

As informagdes produzidas ou recebidas no exercicio das atividades profissionais pertencem a organizacéo,
incluindo os recursos e equipamentos utilizados, salvo exce¢des formalizadas em contrato. O uso pessoal
de recursos de TI ndo é permitido no ambiente do SOC Vivo VITA.

A empresa podera monitorar o uso de sistemas e servigos para garantir a seguranca e a disponibilidade das
informacdes.

5.2 PAPEIS RESPONSABILIDADES

A seguir, estdo descritas as responsabilidades e obrigacdes atribuidas a cada funcdo dentro da
Vivo VITA:

5.2.1 Diretoria/CISO

e Prover os recursos necessarios para garantir a eficacia do grupo SGSI;

e Aprovar a composicdo do Comité SGSI da Vivo VITA,;

e Assessorar o Comité SGSI quanto a qualquer decisdo relacionada ao Sistema de Gestdo de
Seguranca da Informacao (SGSI);

e Apoiar as politicas, as diretrizes e as normas do Sistema de Gestdo de Seguranca da Informacao da
Vivo VITA;

e Receber relatorios de violagdes da politica, diretrizes e das normas do SGSI da Vivo VITA quando
aplicavel;

e Receber relatérios e acompanhar as ndo conformidades identificadas no ambiente;

e Realizar a andlise critica do SGSI e propor melhorias nos processos, com o objetivo de promover a
melhoria continua;

5.2.2 Colaboradores, Estagiarios e terceiros
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e S3o responsaveis por proteger as informacgdes da organizacdo, garantindo sua confidencialidade,
integridade e disponibilidade;

e Devem utilizar os recursos disponibilizados exclusivamente para fins profissionais, cumprir as
normas e leis aplicaveis, e formalizar o compromisso com a seguranga da informagao por meio do
termo de confidencialidade;

e Participar das a¢6es de conscientizacdo e manter-se atualizado sobre boas praticas;

e Em caso de dulvidas, devem buscar orientagdo com o superior imediato ou a equipe de Governanga;

e Qualquer incidente, vulnerabilidade ou descumprimento da politica deve ser comunicado
imediatamente, contribuindo para a melhoria continua do ambiente de seguranga da informacgéao;

5.2.3 Gestorese Lideres de area

e As liderancgas e responsaveis por areas devem garantir o cumprimento e a disseminacao da Politica,
normas e procedimentos do SGSI, assegurando que suas equipes tenham pleno conhecimento e
entendimento dessas diretrizes.

e Devem atuar de forma proativa na identificacdo, documentacédo e melhoria de processos, além de
apoiar a elaboracao e atualizacdo de normas quando solicitado.

e Também é sua responsabilidade manter evidéncias dos processos, comunicando prontamente
quaisquer violagdes a equipe de Governanga.

e Cabe ainda incentivar a adesdo as praticas de seguranca, gerenciar procedimentos sob sua
responsabilidade e incorporar requisitos de seguranga da informagcé&o e continuidade de negdcio em
projetos, protegendo os ativos e interesses da organizagdo.

5.24 Proprietariodainformacao

O proprietério da informacé&o é o colaborador ou responséavel que decide sobre a finalidade, o contelddo e o
seu uso, garantindo a protecdo e o uso adequado das informacgdes.

Cabe a ele definir a classificagao, aprovar e revisar acessos, orientar quanto ao uso das informacgdes e
assegurar que controles apropriados sejam aplicados ao longo de todo o seu ciclo de vida.

5.2.5 ComitéSGSI

e Responsdvel por aprovar politicas, normas e procedimentos de Seguranca da Informacéo,

e Apoiar a gestdo de riscos (avaliagdo, tratamento e aceitacdo) e garantir o alinhamento entre os
objetivos organizacionais, tecnoldgicos e de seguranca.

e Acompanhar os indicadores e auditorias, na definicdo e monitoramento de planos de agdo, além de
servir como férum de decisdo e alinhamento entre as areas, assegurando a governanca e a
conformidade do SGSI.
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5.2.6 Governancga Operacional e Estratégica

e Responsdvel por consolidar, manter e evoluir o SGSI, garantindo o alinhamento com os objetivos
estratégicos e requisitos legais da organizagao.

e Atuar na definicdo de politicas, gestdo de riscos, acompanhamento de indicadores e auditorias,
assegurando a conformidade e a eficacia dos controles de seguranga da informagéo.

e Coordenar as atividades do SGSI e apoiar as instdncias de governanga, contribuindo com
informacgdes para a tomada de decisao.

e Promover, quando necessario, agdes de conscientizagdo, treinamentos e iniciativas de melhoria
continua, além de acompanhar requisitos normativos e regulatérios aplicdveis, assegurando a
atualizacdo continua do Sistema de Gestdo de Seguranca da Informagao (SGSI).

5.2.7 Juridico

e Manter as areas da Vivo Vita informadas sobre eventuais alteracdes legais, regulatérias e de
privacidade que impliquem responsabilidade e acdes envolvendo o Sistema de Gestdo de
Seguranca da Informacao;

e Incluir na andlise e elaboragdo de contratos de clientes, fornecedores, prestadores de servigos e
parceiros de negdcio, sempre que necessario e quando aplicavel, clausulas especificas relacionadas
a seguranca da informacao, com o objetivo de proteger os interesses da organizagao;

e Avaliar, quando solicitado pelas areas ligadas ao tema, as politicas, as diretrizes, as normas e
procedimentos do Sistema de Gestdo de Seguranca da Informacao da Vivo Vita.

5.2.8 Recursos Humanos

e S3o responsaveis por apoiar a Seguranga da Informagao por meio da gestdo do ciclo de vida dos
colaboradores, garantindo comunicagdo adequada sobre mudangas no quadro funcional e o
controle de acessos, assim como colaborar na concessao e revogagdo de acessos conforme o perfil
do colaborador.

e Devem assegurar que novos colaboradores recebam treinamento de seguranca no onboarding e
formalizem ciéncia das politicas e normas do SGSI.

e Promover campanhas de conscientizagao e avaliam sua eficacia, além

e Adicionalmente, apoiar a investigacao de incidentes relacionados a comportamento inadequado,
em conjunto com as areas responsaveis, quando necessario.

5.3 CLASSIFICAGAO DA INFORMAGAO

Todas as informacgdes devem ser classificadas para indicar a necessidade, a prioridade e o nivel de
protecdo aplicavel. Essa classificacdo e sua rotulagem devem ser realizadas pelo Proprietario da
Informagéo, que sera responsavel por manté-la atualizada.

A classificacdo define requisitos de acesso, armazenamento, compartilhamento, retencdo e descarte,
conforme a importancia para o negécio.

Foram definidos quatro (4) niveis de classificacdo de informacoes:
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e CORPORATIVO (USO INTERNO)

Informagdes cuja divulgacdo, alteracdo ou indisponibilidade cause danos menores a reputacdo ou um
pegueno impacto operacional. Ex.: Procedimentos, instru¢ées técnicas, etc.

e RESTRINGIDO

Informag&es cuja divulgagao, alteragdo ou indisponibilidade tenha um impacto significativo nas operagdes
ou objetivos de negdcios, nos interesses da Empresa, de seus clientes ou associados e funcionarios. Ex.
Documentos técnicos de configuragdes de seguranga, atas de comités, etc.

e RESERVADO

Informagao cuja divulgacao, alteragdo ou indisponibilidade tenha um impacto grave nos objetivos de
negdcio ou cologque em risco a sobrevivéncia da Organizagdo. Ex.: projetos em desenvolvimento, decisGes
estratégicas, oportunidades de negdcios, etc.

e PUBLICO

Informagbes que ndo sdo consideradas abrangidas pelas definicdes acima referidas e cuja divulgacao,
alteracdo ou indisponibilidade ndo implica danos. Ex.: Informacdes emitidas pela Area de Comunicagao,
fatos da Empresa comunicados pela Secretaria Geral, resumo das contas anuais publicadas pela Area
Financeira, campanhas e promogdes lancadas pela Area de Marketing, etc.

5.4 Acesso LoaicosE Fisicos

O acesso as informacbes e sistemas deve obedecer ao principio do menor privilégio, garantindo
rastreabilidade, revisdo periodica de acessos e segregacao de funcdes.

A criagdo e gestdo de contas de usuarios devem seguir procedimentos especificos, sendo garantido que
cada colaborador possua uma conta institucional Unica, pessoal e intransferivel.

O uso do correio eletronico corporativo deve ser restrito a finalidades profissionais, alinhadas as
atividades da Vivo Vita.

O acesso fisico as areas e instalagdes, devem ser respeitados para garantir a prote¢do das pessoas,
informagdes e equipamentos, assim como prevenir acessos ndo autorizados

A gestdo de acessos logicos e fisicos deve seguir procedimentos formais para solicitagdo, transferéncia,
revogacao e revisao de acesso.

5.5 SEGURANGA OPERACIONAL
Devem ser adotados controles para protecdo dos ambientes fisicos e l6gicos, incluindo:

¢ Uso de senhas fortes, autenticacdo adequada, ndo reutilize as Ultimas senhas e as senhas sdo
pessoais e intransferiveis;

e Backup periddico e testes de restauracao;

e Monitoramento, auditoria e registro de atividades no ambiente computacional;

¢ Uso exclusivo de softwares homologados.
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5.6 GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO
Todos os incidentes ou suspeitas devem ser reportados imediatamente .

Os incidentes de seguranga da informagdo devem ser devidamente registrados, com evidéncias
associadas, garantindo rastreabilidade e histérico das a¢des realizadas.

Seu tratamento deve assegurar a preservacdo da confidencialidade, integridade e disponibilidade das
informagdes, em conformidade com a legislagéo vigente.

5.7 GESTAO DE RIscos

Os riscos de Seguranca da Informacdo devem ser identificados, avaliados, tratados e monitorados
continuamente, considerando impacto, probabilidade e requisitos legais, conforme as regras definidas
pela Vivo Vita.

5.8 GESTAO DE FORNECEDORES

Fornecedores e terceiros que acessam informacdes da organizacdo devem ser avaliados quanto aos riscos
de Seguranca da Informac&o. E necessario garantir que atendam a requisitos de seguranca alinhados aos
padrées internos, por meio de clausulas contratuais, acordos de confidencialidade e avaliacdes periddicas.
Além disso, deve haver monitoramento continuo para assegurar a conformidade e mitigar riscos ao longo
do relacionamento.

5.9 CONTINUIDADE DE NEGOCIOS

A organizacao deve manter planos de continuidade com testes peridédicos para garantir a disponibilidade
das informacdes e a continuidade das operacdes em caso de incidentes, falhas ou eventos adversos.

5.10 CONSCIENTIZAGAO E TREINAMENTOS

Todos os colaboradores devem participar de programas de conscientizacao e treinamento em
Seguranca da Informacédo, com avaliacdo periddica de eficacia, assegurando o entendimento de suas
responsabilidades na protecdo das informacgdes.

5.11 CONFORMIDADE, AUDITORIA E MELHORIA CONTINUA

O SGSI sera submetido a auditorias internas e externas. Nao conformidades deverao ser tratadas por
meio de ag¢des corretivas, promovendo a melhoria continua dos processos.

6 PENALIDADES

O nao cumprimento das diretrizes estabelecidas neste documento, podera resultar em acdes disciplinares,
conforme as politicas internas da organizacao e o processo de gestdo de ndo conformidades vigente.
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7 ANEXO

A area de Governanca mantém uma Biblioteca de Documentos do Sistema de Gestado de Seguranca da
Informacdo (SGSI), destinada ao armazenamento e divulgacdo controlada das politicas, normas,
procedimentos, padroes e demais documentos relacionados a seguranca da informacao.

A consulta a documentacdo vigente deve ser realizada por meio do repositério oficial disponivel em:
Controle de Informagées Documentadas

Todos os colaboradores devem observar os requisitos estabelecidos nos documentos aplicaveis as suas
funcdes e atividades, sendo responsaveis por acessar periodicamente o repositério para verificar
atualizacbes, revisoes e novas publicacoes.
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